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Portauthentifizierung mit 802.1x unter Windows 10

Systemdienst Automatische Konfiguration (verkabelt) aktivieren

Fur die Authentifizierung am Netzwerk mit Windows Bordmitteln missen Sie die , Systemsteuerung"-App und
den darin enthaltenen Programmpunkt , Dienste" aufrufen.

Der Systemdienst ,Automatische Konfiguration (verkabelt)" ist standardmaf3ig nicht aktiv und steht auf
«Manuell*. Diesen aktivieren Sie, indem Sie ihn auf ,Automatisch" umstellen und dann starten.

o)) Aufgabenplanung Ermaglicht ei..  Wird ausgefihrt Automa.. Lokales System
i€}, Autom. Setup von Geraten, die mit dem Netz... Der Dienst"A...  Wird ausgefihrt Manuell... Lokaler Dienst
! Automatische Konfiguration (verkabelt) Mit dem Dien...  Wird ausgefihrt Lokales System
&k Automatische WLAN-Konfiguration Der WLANSVC... Manuell Lokales System
i€ Automatische Zeitzonenaktualisierung Legt die Syste... Deaktivi.. Lokaler Dienst

Sobald der Dienst gestartet wurde, erscheint ein weiteres Registerblatt ,Authentifizierung" in den
Eigenschaften der LAN-Verbindung.

Authentifizierung konfigurieren

Zum Konfigurieren der Authentifizierung missen Sie die Eigenschaften der LAN-Verbindung editieren. Hierzu
offnen Sie in der ,Systemsteuerung" das ,Netzwerk- und Freigabecenter" und klicken auf
~Adaptereinstellungen andern®. Mit einem Rechts-Klick auf die entsprechende ,LAN-Verbindung" 6ffnen Sie
bitte die ,Eigenschaften" der LAN-Verbindung. Hier wahlen Sie den Reiter ,Authentifizierung" und als
Authentifizierungsmethode ,Geschitztes EAP (PEAP)" inkl. aller drei Hakchen aus.

A & « Netzwerk und Internet *> Netzwerkverbindungen ~ | Q| "Netzwerkverbindun

Datei Bearbeiten Ansicht Extras Erweitert ?

| Organisieren ~  Netzwerkgerat deaktivieren  Verbindung untersuchen  Verbindung umbenennen cd
— LAN-Verbindung — . B o Wi
- W Eigenschaften von LAN-Verbindung
L\'; _ Netzwerk l#“ ¥ o ¢ -
@7 Intel(R) 82578DM Gigabit Networ @ yE

Netzwerk Authentfizierung  Freigabe

Wahlen Sie diese Option aus. um authentfizieten
sgriff fir diesen Eth Adap

[ IEEE 802.1X-Authentffizierung aktivieren
Wahlen Sie eine Methode fur die Netzwerkauthentffizienung
aus

Microsoft: Geschiitztes EAP (PEAP) w Einstellungen

[A Fir diese Verbindung eigene Anmeldsirformationen fur jede
Anmeldung speichem
[ Auf nicht autonsierten Netzwerkzugrf zunickgrefen

Zusatzliche Einstellungen...

OK Abbrechen

Danach gehen Sie auf die ,Einstelllungen®. Der Haken ,Serverzertifikate Uberprifen" muld gesetzt sein.
Genauso der Haken bei ,Deutsche Telekom Root CA 2". Als Authentifizierungsmethode wird , gesichertes
Kennwort (EAP-MSCHAP v2)" gewdhlt. Nach Betdtigen des Buttons ,Konfigurieren" erscheint ein weiteres
Dialogfeld, wo man den evtl. gesetzten Haken entfernt und dann , OK" klickt. Alle nun gedffneten
Dialogfenster werden mit , OK" bestétigt.

802.1x ist nun fir die von lhnen konfigurierte Netzwerkkarte aktiviert.
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I Netzwerkve e = u} X
1 ® <« Netzwerk und Internet > Netzwerkverbindungen v O u¢ EAP MSCHAPv2 Properties
Datei Bearbeiten Ansicht Extras Erweitert ? - s
Eigenschaften fiir geschiitztes EAP When connecting:
Organisieren ~  Netzwerkgerat deaktivieren unters|
Beim Herstellen der Verbindung: O Automatically use my Windows logon name and
.‘ LAN-Verbindung I; LAN-Verbindy{ password (and domain i any)
e Netzwerk =  Deaktiviert [A1dentitat des Servers mittels Zertifikj
5 B .
Intel(R) 82578DM Giaabit Netwar. @7 fast-Ethemnet; Verbindung mit folgenden Servern
Y — e DEpRnRey =
adius. foi.h-da.de T
Netzwerk  Authentfizierung  Freigabe
rir i tifizierungsstellen:
[ AddTrust External CA Root A
Wahlen Sie diese Option aus, um authentfizieten L
Netawerkzugr for diesen Ethemet-Adspter anzubieten £ salimore Cyberrust oot i
[ certumca
[ |EEE 802 1X-Authentifizierung aktivieren [ dlass 3 Public Primary Certification Authority
[A Deutsche Telekom Root CA 2
Wahlen Sie eine Methode fii die Netzwerkauthentfizienung [ DigiCert Assured ID Root CA
aus [ DigiCert Global Root CA v
Microsoft: Geschitztes EAP (PEAP) v Einstellungen < >
vor der
[ Fir diese Verbindung eigene Anmeldeinformationen fir jede —

Anmeldung speichem Benutzer benachrichtigen, wenn kein Servername oder Stammzer v

[ Auf richt autorisierten Netzwerkzugrif zuriickgreifen Authentifderungsmethode auswahien:
Gesichertes Kennwort (EAP-MSCHAP v2) | Konfigurieren...
[Fschnelle Wiederherstellung der Verbindung aktivieren

[[] Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

Zusatziche Enstellungen...

[ 1dentitatsschutz aktivieren

oK. Abbrechen

oK Abbrechen T

Login

Nachdem 802.1x fir die Netzwerkkarte aktiviert ist, wird beim ndchsten Anmeldevorgang nach lhren
Zugangsdaten gefragt. Zu diesem Zweck erscheint nach der Anmeldung eine Blase in der Taskleiste (unten
rechts).

Klicken Sie darauf, um das zugehérige Dialogfeld zu 6ffnen. Geben sie Ihre Anmeldeinformationen (FBI-
Zugangsdaten, nicht die hochschulweiten Zugangsdaten!) ein und bestatigen Sie mit OK. Ihre Netzwerkkarte
wird nun mit lhren Zugangsdaten am Netzwerk authentifiziert. Sie kénnen auch gerne den Haken mit
~Anmeldeinformationen fir spatere Eingaben speichern" anklicken. Sie missen sich allerdings dariber
bewusst sein, dass dann auch andere Benutzer an lhrem Laptop/PC, sofern dieser nicht gesperrt sein sollte,
mit ihren Zugangsdaten Zugriff auf Netzwerk haben. Sie sind dann fir dessen Aktivitaten im Netzwerk
verantwortlich!



